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В збірнику публікуються наукові статті з питань гідротехнічного 

будівництва, водної інженерії та водних технологій, зрошуваного землеробства,  

технологій забезпечення сталого землекористування, сільськогосподарських 

гідротехнічних меліорацій, впливу гідротехнічних споруд на навколишнє 

середовище, інженерного захисту територій, водопостачання та 

водовідведення, застосування сучасних технологій будівельного виробництва, 

використання ГІС - технологій в водній інженерії та управлінні земельними 

ресурсами, сучасних досягнень вишукувань і проектування гідротехнічних 

споруд, застосування енергозберігаючих технологій у гідротехнічному 

будівництві, електроенергетики, електротехніки та електромеханіки. 

Збірник розрахований на наукових співробітників, інженерно-технічних 

робітників підприємств, проектних організацій, навчальних та науково-

дослідних інститутів напряму гідротехнічного будівництва, водної інженерії та 

водних технологій.  

 

 

Рекомендовано до друку вченою радою факультету архітектури та 

будівництва Херсонського державного аграрно-економічного університету 

(протокол № 8 від 30.05.2023 р.). 

Відповідальність за зміст, новизну та оригінальність наданого матеріалу 

несуть автори статей. 
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енергетичними ресурсами, що є важливими аспектами сталого розвитку та 

збереження довкілля. 
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СУЧАСНІ НАПРЯМИ ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ БАЗ ДАНИХ ПРИ 

ЗАСТОСУВАННІ ГІС-ТЕХНОЛОГІЙ  

У ГІДРОТЕХНІЧНОМУ БУДІВНИЦТВІ 

 

Вступ. Захист інформації - комплекс заходів, що направлені на 

забезпечення найважливіших аспектів інформаційної безпеки. Основними 

критеріями оцінки надійності систем захисту є: політика безпеки і 

гарантованість. Об'єктами БД, які підлягають захисту, є всі об'єкти, що 

зберігаються в БД: таблиці, уявлення, процедури, що зберігаються, і тригери. 

Для кожного типу об'єктів існують свої дії, тому для кожного типу об'єктів 

можуть бути визначені різні права доступу.  

Основна частина. Однак він виявляється незадовільним, якщо в установі 

необхідно організувати дійсно багаторівневе середовище захисту інформації. 

Багаторівневий захист означає, що: 1) в обчислювальній системі зберігається 

інформація, що відноситься до різних класів таємності; 2) частина користувачів 

не мають доступу до максимально секретного класу інформації. Клас доступу 

характеризується двома компонентами. Перший компонент визначає ієрархічне 

положення класу. Другий компонент являє собою безліч елементів з 

неієрархічного набору категорій, що можуть відноситися до будь-якого рівня 

ієрархії. Компанія Microsoft випустила СУБД SQL Server 2020 з кодовою 

назвою Yukon, куди ввійшли засоби шифрування, що затрудняють доступ до 

інформації для ненаділених відповідними правами користувачів У новій версії 

SQL Server шифруються і дані, що зберігаються в самій БД, що робить її 

http://energetika.in.ua/ua/books/book-5/part-1/section-2/2-5
https://org2.knuba.edu.ua/
https://www.labaratuvar.com/uk/hidrodinamik-modelleme/
https://ts2.space/uk/ші-та-розумне-керування-енергією-вико/
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набагато стійкішою до атак. Oracle випустила опцію Oracle Label Security для 

своїх продуктів Oracle 9i і Oracle 10i. Ця опція дозволяє позначати дані на 

самому нижньому рівні БД, щоб управляти доступом користувачів до певної 

інформації. Вона дозволяє управляти доступом до бази даних на рівні записів. 

IBM випустила нову версію DB2 під Windows 11 версії і Unix з функціями 

шифрування і дешифрування. В даний час тільки версія DB2 для мейнфреймів 

має підтримку апаратного шифрування. Корпорація Fujitsu Siemens Computers 

випустила нову версію програмного рішення NetWorker Backup Suite. Версія 

7.3 модуля NetWorker PLUS орієнтована на Oracle і дозволяє виконувати 

повністю автоматичне резервне копіювання і відновлення баз даних за 

розкладом. В результаті забезпечується безперервний захист даних 

підприємства і підвищення ефективності процесів резервного копіювання і 

відновлення. Отже, для мінімізації ризику втрат необхідна реалізація комплексу 

нормативних, організаційних і технічних захисних мір, у першу чергу: 

уведення рольового управління доступом, організація доступу користувачів по 

пред'явленню цифрового сертифіката, а в найближчій перспективі - промислове 

рішення щодо вибіркового шифрування і застосування алгоритмів ДСТ для 

шифрування обраних сегментів бази.  

Висновок. Для повного рішення проблеми захисту даних адміністратор 

безпеки повинний мати можливість проводити моніторинг дій користувачів, у 

тому числі з правами адміністратора. 

 

 

 


