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у викладанні, так і в навчанні для розуміння, тому зростає число досліджень, 

спрямованих на пошук способів стимулювати учнів до створення питань [3]. 

Не всі питання мають однакову цінність, і це робить необхідним  

визначення чітких критеріїв того, що можна розглядати як «питання якості». 

Однак часто постановка навіть погано сформульованих і неповністю 

продуманих питань може вказувати на активне ставлення, яке не тільки шукає 

відповідну інформацію і думки, але також дозволяє в деякій мірі визначити 

цінність прочитаного або почутого. 

 Висновки. Таким чином, можна стверджувати, що спільна діяльність 

викладача і студента під час проведення навчальної роботи є найбільш 

ефективною для засвоєння матеріалу і формування мотивації навчання, 

спрямованої на досягнення успіху.  
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УДК 0046 

ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ БАЗ ДАНИХ  

ПРИ ПРОЕКТУВАННІ ГІДРОТЕХНІЧНИХ  
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Вступ. Сьогодні галузь "Архітектура та будівництво" спрямована на 

вирішення складних, нестандартних, спеціалізованих завдань у сфері 

архітектури будівель, споруд та їх комплексів, спираючись на знання сучасних 

наукових методів і творчих підходів, координації та управління роботою 

проектних колективів, забезпечуючи своєчасне виконання поставлених завдань, 

виконуючи контроль дотримання чинного законодавства, технічних і 

будівельних норм і правил, принципів технічних знань, а також для розв’язання 

практичних завдань на підприємствах (установах, організаціях) виробничої 

сфери будівництва з метою досягнення стійкого їх функціонування та розвитку, 
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виконання іншої професійної діяльності.  

Основний текст. Захист баз даних є однією із самих складних задач. При 

цьому чіткої і ясної методики комплексного рішення задачі захисту баз даних, 

яку можна було б застосовувати у всіх випадках, не існує, у кожній конкретній 

ситуації приходиться знаходити індивідуальний підхід. 

Класичний погляд на рішення даної задачі включає обстеження об’єкту з 

метою виявлення таких загроз, як розкрадання, утрата, знищення, модифікація, 

відмовлення від дійсності. На другому етапі випливає складання математичних 

моделей основних інформаційних потоків і можливих порушень, моделювання 

типових дій зловмисників; на третьому - вироблення комплексних заходів для 

припинення і попередження можливих загроз за допомогою правових, 

організаційно-адміністративних і технічних мір захисту. Однак розмаїтість 

діяльності підприємств, структури бізнесу, інформаційних мереж і потоків 

інформації, прикладних систем і способів організації доступу до них і т.п. не 

дозволяє створити універсальну методику рішення. 

Довгий час захист баз даних асоціювався з захистом локальної мережі від 

зовнішніх атак хакерів, боротьбою з вірусами і т.п. Останні аналітичні 

дослідження виявили інші, більш важливі напрямки захисту інформаційних 

ресурсів. Дослідження переконливо показали, що від витоку інформації з боку 

персоналу і зловмисних дій «всесильних» адміністраторів баз даних не рятують 

ні міжмережні екрани, ні VPN, ні навіть «навернені» системи виявлення атак і 

аналізу захищеності. Неавторизований доступ до даних і крадіжка 

конфіденційної інформації є головними складових утрат після збитку, що 

наносять віруси. 

Ефективні способи захисту даних - комплекс організаційних, 

регламентуючих і адміністративних мір - при правильному підході дозволяє 

істотно знизити ризики витоку інформації. 

Захист інформації — комплекс заходів, що направлені на забезпечення 

найважливіших аспектів інформаційної безпеки. Основними критеріями оцінки 

надійності систем захисту є: політика безпеки і гарантованість. Об'єктами баз 

даних, які підлягають захисту, є всі об'єкти, що зберігаються в базі даних: 

таблиці, уявлення, процедури, що зберігаються, і тригери. Для кожного типу 

об'єктів існують свої дії, тому для кожного типу об'єктів можуть бути визначені 

різні права доступу. Однак він виявляється незадовільним, якщо в установі 

необхідно організувати дійсно багаторівневе середовище захисту інформації. 

Багаторівневий захист означає, що: 1) в обчислювальній системі зберігається 

інформація, що відноситься до різних класів таємності; 2) частина користувачів 

не мають доступу до максимально секретного класу інформації. Клас доступу 

характеризується двома компонентами. Перший компонент визначає ієрархічне 

положення класу. Другий компонент являє собою безліч елементів з 

неієрархічного набору категорій, що можуть відноситися до будь-якого рівня 

ієрархії. Компанія Microsoft випустила СУБД SQL Server 2005 з кодовою 

назвою Yukon, куди ввійшли засоби шифрування, що затрудняють доступ до 

інформації для ненаділених відповідними правами користувачів У новій версії 
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SQL Server шифруються і дані, що зберігаються в самій базі даних, що робить її 

набагато стійкішою до атак. Oracle випустила опцію Oracle Label Security для 

своїх продуктів Oracle 8i і Oracle 9i. Ця опція дозволяє позначати дані на 

самому нижньому рівні БД, щоб управляти доступом користувачів до певної 

інформації. Вона дозволяє управляти доступом до бази даних на рівні записів. 

IBM випустила нову версію DB2 під Windows 2000 і Unix з функціями 

шифрування і дешифрування. В даний час тільки версія DB2 для мейнфреймів 

має підтримку апаратного шифрування. Корпорація Fujitsu Siemens Computers 

випустила нову версію програмного рішення NetWorker Backup Suite. Версія 

7.3 модуля NetWorker PLUS орієнтована на Oracle і дозволяє виконувати 

повністю автоматичне резервне копіювання і відновлення баз даних за 

розкладом. В результаті забезпечується безперервний захист даних 

підприємства і підвищення ефективності процесів резервного копіювання і 

відновлення.  

Висновки. Отже, для мінімізації ризику втрат необхідна реалізація 

комплексу нормативних, організаційних і технічних захисних мір, у першу 

чергу: уведення рольового управління доступом, організація доступу 

користувачів по пред'явленню цифрового сертифіката, а в найближчій 

перспективі - промислове рішення щодо вибіркового шифрування і 

застосування алгоритмів ДСТ для шифрування обраних сегментів бази. Для 

повного рішення проблеми захисту даних адміністратор безпеки повинний 

мати можливість проводити моніторинг дій користувачів, у тому числі з 

правами адміністратора. 
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