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ЗАХИСТ ІНФОРМАЦІЇ В КОРПОРАТИВНИХ МЕРЕЖАХ 

 

На сьогоднішній день збільшується кількість нових автоматизованих 

систем, існуючі мережі розширюються, зростає число користувачів цих мереж і 

систем. Зростають також і вимоги, пропоновані до переданому трафіку, 

пропускної здатності, протяжності (масштабності), захисту інформації 

(передачі даних) та вартості розробки і розгортання автоматизованої системи, 

причому безпека інформації і вартість автоматизованої системи є одними з 

головних чинників при її побудові. Справа в тому, що на сьогоднішній день 

інформація є найціннішим товаром, тобто має ціну, може купуватись і 

продаватись, загалом представляє інтереси багатьох груп людей, бізнесу, може 

цікавити конкурентів, опонентів тощо. При володінні певною інформацією та 

вмілому користуванню нею можна досить сильно впливати на події в 

сучасному світі. Тому не лише великі корпорації типу Tesla, Microsoftчи 

Facebook намагаються всіма силами захистити корпоративні мережі, а й 

звичайні користувачі досить сильно занепокоєні безпекою власних даних. 

Міністерство оборони США у книзі «Критерії оцінки безпеки 

комп'ютерів», [1] (Оранжева книга, 1998р.), визначило сім рівнів безпеки 

комп'ютерних та мережевих систем. Ця розробка стала загальноприйнятою в 
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світі для класифікації ступеня захищеності системи. Існують різноманітні 

методи виявлення атак, але найпопулярнішими та найбільш ефективними є  

методи аналізу мережної інформації і, зокрема, статистичний метод, який має 

на увазі, що спочатку для всіх суб'єктів аналізованої системи визначаються 

профілі. Будь-яке відхилення використовуваного профілю від еталонного 

вважається несанкціонованою діяльністю та експертні методи (наприклад, 

застосування штучного інтелекту). 

У фінансових установах існує два підходи до захисту інформації: 

автономний - направлений на захист конкретної дільниці або частини 

інформаційної системи, яка як правило є найбільш вразливою або може бути 

джерелом зловживань; комплексний - захищає інформаційну систему в цілому, 

всі її складові частини, приміщення, персонал тощо. [2] 

Найпростіший і надійний спосіб захисту інформації від загроз 

несанкціонованого доступу (НСД) - режим автономного використання ПК 

одним користувачем у спеціально виділеному приміщенні при відсутності 

сторонніх осіб. У цьому випадку роль замкненого контуру захисту виконує 

виділене приміщення, а фізичний захист – вікна, стіни, підлога, стеля, двері. 

Якщо стіни, стеля, підлога і двері міцні, підлога не має люків, які з'єднуються з 

іншими приміщеннями, вікна і двері обладнані охоронною сигналізацією, то 

стійкість захисту буде визначатись технічними характеристиками охоронної 

сигналізації при відсутності користувача в неробочий час. 

Апаратні засоби захисту - це різні електронні, електронно-механічні та 

інші пристрої, які вмонтовуються в серійні блоки електронних систем обробки і 

передачі даних для внутрішнього захисту засобів обчислювальної техніки: 

терміналів, пристроїв введення та виведення даних, процесорів, ліній зв'язку 

тощо. Засоби захисту портів виконують декілька захисних функцій, а саме:  

 «звірка коду». Комп'ютер захисту порту звіряє код санкціонованих 

користувачів з кодом у запиті; 
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 «камуфляж». Деякі засоби захисту портів камуфлюють існування портів 

на лінії телефонного зв'язку шляхом синтезування людського голосу, який 

відповідає на виклик абонента; 

 «дзвінок назустріч». У пам'яті засобу захисту портів зберігаються не 

тільки коди доступу, але й ідентифікаційні номери телефонів; 

 ведення автоматичного «електронного журналу» доступу в комп'ютерну 

систему з фіксацією основних дій користувача. [3] 

Підводячи підсумки, слід підкреслити, що деякі фахівці з банківської 

безпеки пов'язують надійність фінансових інформаційних систем з засобами їх 

зовнішнього захисту, тобто системою паролів для входу не тільки у саму 

комп'ютерну мережу, а й до різних рівнів інформації системи, залежно від 

допуску користувачів. Коло працівників, які за технологією виконання 

банківських операцій мають доступ до широкого діапазону такої інформації, 

дуже великий. Тому система захисту, яка базується на кодуванні входів до 

різних видів інформації, малоефективна. Потрібно знайти принципово нові 

підходи для розробки та впровадження відносно надійних систем захисту 

банківської діяльності від комп'ютерних злочинів. Така система повинна 

будуватися згідно із технологією банківського документообігу та 

особливостями форм розрахунково-кредитних операцій. 
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