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Як шахраї грабують жителів
Кіровоградщини на OLX:
реальні схеми

12.06.2025  15:05   Поради, Соціум

На OLX (та подібних платформах) ще від їхньої появи шахраї
використовували різні схеми, щоб ошукати довірливих
користувачів. Увесь час вони розробляють нові тактики і в цьому
процесі їхній креативності можна тільки позаздрити.

Поради, як не стати жертвою шахраїв,    Першій електронній
газеті   розповів   Роман Базака, доцент Херсонського державного
аграрно-економічного університету. Далі його пряма мова.

Все починалося з того, що покупцю пропонували фейковий
товари, світлини якого були скопійовані з просторів мережі, потім,
коли ця схема стала відомою, шахраї почали виставляти існуючі у
себе товари, що давало їм змогу переконати покупця в реальності
товару, оскільки за запитом, вони могли надати будь-яку кількість
фотографій та додаткової інформації. Після переведення
часткової передплати продавець переставав відповідати.
Зізнаюся, на таку схему свого часу повівся і я. Попри те, що мої
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друзі казали, що грошей своїх я вже не побачу, я не здався і таки
повернув своє (про це розповім далі).

Сьогодні ж, коли для безпеки обох сторін створили OLX-доставку,
шахраї почали маніпулювати навколо цього сервісу. Така ситуація
трапилася з моєю рідною сестрою, жителькою Кропивницького,
яка й поділилася скріншотами переписки зі шахраями.

 

Підробляли медичні документи
для ВЛК: на Кіровоградщині
викрили лікарок
 09.06.2026 - 11:23

Пемзу з наймолодшого вулкана
Іспанії передали в сільський
музей на Кіровоградщині
 09.06.2026 - 09:37

54-річний житель
Кропивницького гуляв містом з
гранатою
 08.06.2026 - 17:28

Жителя Кропивницького
засудили до 15 років за
співпрацю зі спецслужбами рф
 08.06.2026 - 16:18

Жителів Кіровоградщини
попередили про зміни в графіку
двох приміських поїздів
 08.06.2026 - 15:49

У Кропивницькому частина 101-
го мікрорайону залишиться без
води: яка причина
 08.06.2026 - 15:20

Хвилину мовчання у День
народження загиблого Героя
провели у Кропивницькому
 08.06.2026 - 13:35  

У Кропивницькому провели
ярмарок ветеранських бізнесів
(ФОТО)
 08.06.2026 - 13:15

У Новоукраїнському районі
зіткнулися легковик і
вантажівка: постраждала жінка
 08.06.2026 - 11:21

Благодійники встановили новий
котел у дитсадку в Новоукраїнці
(ФОТО)
 08.06.2026 - 10:20

Дощі та літнє тепло: прогноз
погоди у Кропивницькому на
тиждень
 08.06.2026 - 09:31

На Кіровоградщині підліток
отруївся чадним газом
 07.06.2026

https://persha.kr.ua/news/life/282225-pidroblyaly-medychni-dokumenty-dlya-vlk-na-kirovogradshhyni-vykryly-likarok/
https://persha.kr.ua/news/life/282205-pemzu-z-najmolodshogo-vulkana-ispaniyi-peredaly-v-siljsjkyj-muzej-na-kirovogradshhyni/
https://persha.kr.ua/news/life/282207-54-richnyj-zhytelj-kropyvnyczjkogo-gulyav-mistom-z-granatoyu/
https://persha.kr.ua/news/life/282216-zhytelya-kropyvnyczjkogo-zasudyly-do-15-rokiv-za-spivpraczyu-zi-speczsluzhbamy-rf/
https://persha.kr.ua/news/life/282209-zhyteliv-kirovogradshhyny-poperedyly-pro-zminy-v-grafiku-dvoh-prymisjkyh-poyizdiv/
https://persha.kr.ua/news/life/282206-u-kropyvnyczjkomu-chastyna-101-go-mikrorajonu-zalyshytjsya-bez-vody-yaka-prychyna/
https://persha.kr.ua/news/life/282184-hvylynu-movchannya-u-denj-narodzhennya-zagyblogo-geroya-provely-u-kropyvnyczjkomu/
https://persha.kr.ua/news/life/282187-u-kropyvnyczjkomu-provely-yarmarok-veteransjkyh-biznesiv-foto/
https://persha.kr.ua/news/life/282178-u-novoukrayinsjkomu-rajoni-zitknulysya-legkovyk-i-vantazhivka-postrazhdala-zhinka/
https://persha.kr.ua/news/life/282177-blagodijnyky-vstanovyly-novyj-kotel-u-dytsadku-v-novoukrayinczi-foto/
https://persha.kr.ua/news/life/282175-doshhi-ta-litnye-teplo-prognoz-pogody-u-kropyvnyczjkomu-na-tyzhdenj/
https://persha.kr.ua/news/criminal/282171-na-kirovogradshhyni-pidlitok-otruyivsya-chadnym-gazom/


6/9/26, 10:19 PM Як шахраї грабують жителів Кіровоградщини на OLX: реальні схеми | Перша електронна газета

https://persha.kr.ua/news/life/266662-yak-shahrayi-grabuyutj-zhyteliv-kirovogradshhyny-na-olx-realjni-shemy/ 3/8

 

На Кіровоградщині за
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Далі розберемо декілька найпоширеніших шахрайських схем.

Фейкові покупці (обман продавців)
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Псевдопокупець пише, що готовий одразу купити товар і навіть
переплатити; потім каже, що хоче надіслати гроші через «OLX-
доставку». Надсилає фішингове посилання на «форму OLX» –
підроблений сайт. Продавець вводить дані своєї банківської картки
(іноді навіть CVV), гроші з рахунку зникають. Саме цією схемою
шахраї намагалися пограбувати мою сестру.

Порада: ніколи не вводьте дані картки на сторонніх сайтах!

Фейкові продавці (обман покупців)

Дуже приваблива ціна на популярний товар (телефони, ноутбуки,
одяг, іграшки тощо). Продавець просить передоплату (повну або
часткову), а після отримання грошей – зникає: не відповідає,
блокує, телефон вимкнений.
За цією схемою шахраям вдалося пограбувати мене, оскільки
надали переконливу кількість світлин та додаткову інформацію.

Порада: завжди перевіряйте відгуки про продавця та його рейтинг,
просіть «OLX-доставку».

Шахрайство з OLX-доставкою

Шахрай каже, що оформлює OLX-доставку; надсилає підроблене
SMS або email нібито від OLX; там є кнопка «Отримати гроші» або
«Підтвердити доставку». Це теж фішинговий сайт – введені дані
йдуть шахраям.

Крадіжка акантів

Надсилають фішингове посилання нібито для «підтвердження
аканту»; користувач вводить логін/пароль – шахраї отримують
доступ; від його імені виставляють фейкові оголошення,
обманюють інших.

Дзвінки з «банку»

Після розмови на OLX хтось телефонує і каже, що він
«співробітник банку/OLX». Нібито потрібно підтвердити платіж або
щось розблокувати. Просить дані картки, CVV, коди з SMS. Увага!
Жоден банк не запитує коди з SMS!

Як уберегтись від шахрайських схем:

1. Використовуйте лише офіційний сайт/додаток OLX.
2. Перевіряйте URL: має бути https://www.olx.ua
3. Не вводьте дані картки нікуди, крім перевірених сервісів.

https://www.olx.ua/
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4. Не погоджуйтеся на передоплату незнайомим людям.
5. Обирайте OLX-доставку з післяплатою (оплата після
отримання товару).
6. Не надсилайте фото/скани документів.
7. Будьте уважними та перевіряйте навіть те, що здається
зрозумілим, пам’ятайте, що шахраї постійно вдосконалюють
свої підходи.

Наостанок поділюся своїм досвідом, як мені вдалося
повернути свої кошти.

Я купував товар, про який давно мріяв за ціною, утричі нижчою за
ринкову. Повірив продавцю, оскільки він надав фото товару з
різних ракурсів, що я просив. Продавець просив лише часткову
передплату, але побоюючись, щоб товар не перекупили, я перевів
всю вартість відразу. Після чого продавець зник, не відповідав на
мої повідомлення, а потім видалив акаунт в ОLХ. Схема
розрахована на те, що за 100-200 гривень передплати ніхто не
буде подавати заяву в поліцію.

Коли я поділився досвідом зі знайомими, мені порадили забути. Я
з цим не погодився. Записав усі дані, які мав на продавця (номер
картки та власника), зателефонував у службу підтримки банку, там
прийняли скаргу та порадили (обов’язково) подати заяву в поліцію.
До речі, досить часто ошукані люди зупиняються на етапі подання
заяви, оскільки не знають, як це зробити, або думають, що це
надто складно. Насправді, нічого складного немає, не обов’язково
їхати у відділок поліції, для подання заяви можна зателефонувати
«102» та викликати поліцейських. Я ж подав заяву просто патрулю,
який проходив повз, коли я повертався з роботи.

За декілька днів після цього мені зателефонував невідомий номер,
схвильований голос, це був горе-продавець,   попросив забрати
заяву з поліції та вказати номер картки для повернення грошей.

Не у всіх випадках вдається повернути кошти та виявити шахраїв,
але це потрібно робити. Якщо ви все ж таки втратили свої кошти,
то обов’язково збережіть усі існуючі дані, подайте скаргу в службу
підтримки банку та заяву до поліції.

Роман Базака, доцент Херсонського державного аграрно-
економічного університету.

Нагадаємо,у підприємців на Кіровоградщині псевдоподатківці
вимагають гроші

https://persha.kr.ua/news/life/266291-u-pidpryyemcziv-na-kirovogradshhyni-psevdopodatkivczi-vymagayutj-groshi/
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 КІРОВОГРАДЩИНА ПОРАДИ ШАХРАЇ

ПОПЕРЕДНЯ СТАТТЯ НАСТУПНА СТАТТЯ

Читайте також: на Кіровоградщині шахрайка ошукувала
родичів безвісти зниклих військовослужбовців
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